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Воронежской области 

 

1.Общие положения 

 

1.1 Настоящая Инструкция регламентирует: 

- порядок предоставления компьютерной техники, установку 

программного обеспечения и назначения доступа к сетевым ресурсам, 

электронной почте и сети Интернет; 

 - предотвращение использования неразрешенного к использованию в 

Фонде капитального ремонта многоквартирных домов Воронежской области 

(далее - Фонд) программного обеспечения; 

- порядок работы работников Фонда на компьютерной технике; 

- меры, принимаемые для защиты персональных ЭВМ (ПЭВМ) и 

информации от компьютерных вирусов; 

1.2 В качестве мер по защите информации рассматриваются: 

- двухфакторная аппаратно-программная авторизация пользователей в 

системе с использованием смарт-карт (электронных ключей, токенов) eToken. 

- запрет на самостоятельную установку программного обеспечения; 

- установка на всех средствах вычислительной техники (СВТ) 

антивирусного программного обеспечения и его использование в 

автоматизированном режиме при включении СВТ; 

- запрет на использование не прошедших проверку в отделе 

информационных технологий (далее - отдел ИТ) съемных носителей (FDD, CD-

ROM, USB/FireWire приводы и флеш-накопители) на автоматизированных 

рабочих местах (АРМ) Фонда; 

- запрет на подключение к сети Фонда оборудования, не прошедшего 

проверку и подготовку специалистами отдела общественных связей и 

информационных технологий. 

 

Основные аспекты 

 

При разработке инструкции в отношении использования электронной 

почты Фонд руководствуется следующими основными аспектами: антивирусная 

защита, эффективная работа серверов, защита информационных ресурсов (с 

точки зрения, как Фонда, так и ее работников); потенциальная ответственность 

за злоупотребления при работе с электронной почтой и Интернет; возможное 

использование электронных сообщений в судебном процессе. 

- Антивирусная защита. 

Система электронной почты может быть использована для 

распространения вредоносных (вирусных) программ, как из внешней среды, так 

и внутри автоматизированных (информационных) систем Фонда. В Фонде 

постоянно осуществляются мероприятия по поддержанию на должном уровне 
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систем антивирусной защиты, минимизации уровня рисков, связанных с 

распространением вируссодержащих программ (файлов).  

- Эффективная работа серверов. 

Использование системы электронной почты и WEB-узла в личных целях, 

использование внешних почтовых ящиков, в первую очередь – личных, а также 

информационное взаимодействие с пользователями, не связанными с Фондом 

договорными отношениями,  значительно увеличивает входящий трафик, что 

затрудняет работу почтовых серверов, а при определенных обстоятельствах 

может привести  к массовой рассылке коммерческих, политических и иной 

информации (рекламы) или иного вида сообщений пользователям Фонда, не 

выражавшим желание их получать («спаму»).  

- Защита служебных сообщений.  

В Фонде предпринимаются меры по защите внутренних коммуникаций и 

ресурсов Фонда от перлюстрации со стороны лиц, не имеющих 

соответствующих полномочий. Отдел ИТ не может дать аналогичных гарантий 

по отношению к действиям лиц, находящихся во внешней информационной 

среде. Данные положения базируются на применении различных средств 

защиты в различных системах, различных этапах и технологических участках 

обработки информации и служебной переписки. 

Конфиденциальность служебных сообщений, пересылаемых в системе 

электронной почты, может быть защищена с помощью средств электронной 

цифровой подписи и криптографической защиты информации. 

Конфиденциальные сообщения должны иметь отметку «Конфиденциально».  

- Защита личных сообщений.  

Собственником системы электронной почты и шлюза доступа в Интернет 

является Фонд. Указанная система предназначена для эффективного 

осуществления деятельности, деловой переписки, организации 

документооборота. Со стороны владельцев и пользователей ресурсов запрещена 

пересылка личных конфиденциальных сообщений. 

- Нарушение авторского права. 

Защищенные авторским правом материалы могут содержаться в 

сообщении электронной почты, или в присоединенных файлах: рисунки, 

слайды, игры, открытки, фотоснимки, аудио- и видеоклипы, и т.д., а также 

текст, т. е.  информация, которая может быть представлена в электронном виде 

и передана по компьютерным сетям. Копирование или распространение любого 

из этих материалов без предварительного согласия автора или владельца 

авторских прав является нарушением закона. При использовании работниками 

Фонда защищенных авторским правом материалов возможно наступление 

последствий, предусмотренных законодательством РФ. 

- Инициация судебных процедур 
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Злоупотребления работников при работе с электронной почтой и 

Интернет могут привести к инициации судебных процедур. Эти случаи 

возникают, как правило, когда один работник посылает сообщение, 

дискредитирующее контрагента или оскорбляющее другого работника Фонда. 

Возможны различные ситуации, связанные с нарушениями положений 

уголовного законодательства. 

- Электронная почта в судебном процессе. 

Электронная почта может стать объектом расследования, проводимого в рамках 

судебного разбирательства. В этом случае сообщения электронной почты, могут 

рассматриваться как доказательства по делу. 

При необходимости, эксперту (экспертам) внешней организации, могут быть 

предоставлены: материалы статистики; выборки материалов по конкретному 

запросу; а в отдельных случаях, по согласованию с руководством Фонда, и 

специальные программы, которые использовались в Фонде. 

- Сообщения, полученные из Интернет и используемые в системе 

электронной почты. 

Информация, полученная из Интернет, равно как и отправленная во 

внешнюю сеть, может стать объектом расследования, проводимого в рамках 

судебного разбирательства. В этом случае сообщения, направленные через узел 

Фонда, могут и будут рассматриваться как доказательства по делу. 

 

 

 

2. Порядок предоставления компьютерной техники, 

установки программного обеспечения и назначения доступа к сетевым 

ресурсам 

 

2.1 Оборудование, изменение конфигурации (дооборудование и 

переоборудование) автоматизированного рабочего места, перемещение техники 

(в том числе при перемещении работников), подключение АРМ к сети, 

установка дополнительного программного обеспечения и назначение прав 

доступа к сетевым ресурсам производится исключительно по письменной 

заявке, подаваемой на имя директора Фонда или начальника ИТ отдела. 

2.2 Доступ пользователей к особо ответственным программам и хранимой 

в локальной сети Фонда конфиденциальной информации предоставляется 

только на основании письменного запроса руководителя соответствующего 

подразделения, согласованного с директором Фонда.  

2.3 Каждый работник несет персональную ответственность за состояние 

вверенного ему оборудования АРМ и соблюдение правил настоящей 

инструкции в части работы с ним. 
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2.4 В случае перевода работника в другой отдел или его увольнения 

ответственным за освобождающееся оборудование становится 

непосредственный руководитель выбывшего работника. В этом случае он 

обязан либо закрепить освободившееся оборудование за другим работником, 

либо сдать его в отдел ИТ в течение 3 дней. 

2.5 В случае временного отсутствия работника (командировка, отпуск или 

болезнь) ответственность за вверенное ему оборудование и соблюдение правил 

настоящей инструкции в части работы с ним несет его непосредственный 

руководитель. 

 
 

3. Порядок работы 

на автоматизированных рабочих местах 

 

3.1 Каждый пользователь, выполняющий свои служебные обязанности с 

использованием АРМ, должен иметь персональные реквизиты доступа (имя 

пользователя+пароль либо электронный ключ+PIN-код) к единой 

автоматизированной системе Фонда. Передача третьим лицам реквизитов 

доступа пользователя запрещена. 

3.2 Ответственный работник отдела общественных связей и 

информационных технологий контролирует установку и изменение паролей для 

включения ПЭВМ, входа в сеть и доступа к отдельным ресурсам.  

3.3 При необходимости покинуть рабочее место пользователь обязан 

выключить компьютер или заблокировать доступ к текущему сеансу работы 

путем нажатия одновременно клавиш [ ]  и [ L ]. Пользователи, получающие 

доступ к системе с использованием электронных ключей, обязаны извлечь 

Токен перед оставлением рабочего места. При обнаружении работниками 

отдела общественных связей и информационных технологий пустующего 

рабочего места с незаблокированным сеансом работы учетная запись текущего 

пользователя будет блокироваться, неизвлеченные токены будут изыматься с 

дальнейшим составлением служебной записки на имя директора Фонда. 

Возобновление доступа (возврат Токена) осуществляется только на основании 

письменного запроса руководителя структурного подразделения на имя 

директора Фонда. 

3.4 Во избежание заражения компьютерными вирусами запрещается 

самостоятельное использование каких-либо носителей информации, 

предварительно не протестированных работниками отдела общественных 

связей и информационных технологий на наличие вирусов и программных 

закладок. 
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3.5 Просмотр и тестирование демонстрационных версий программных 

продуктов, предлагаемых сторонними разработчиками, производятся и 

организуются на основании письменной заявки на имя начальника ИТ отдела с 

обоснованием необходимости подобных действий. 

3.6 Категорически запрещается вносить изменения в конфигурацию 

программного обеспечения и BIOS, устанавливать системные и прикладные 

программы, проносить и использовать на территории Фонда какую-либо 

вычислительную технику и комплектующие к ней без соответствующего 

письменного согласования с начальником ИТ отдела. 

3.7 В целях повышения безопасности и надежности хранения информации 

в локальной сети Фонда за каждым пользователем сети закрепляется сетевое 

имя. Вход в систему должен осуществляться только под своим сетевым именем 

(используя выданный в личное пользование токен) и только со своего рабочего 

места. 

3.8 Разглашение кому-либо личного или группового сетевого пароля (PIN-

кода токена) и работа не на своем автоматизированном рабочем месте является 

нарушением служебной дисциплины. 

3.9 Для предотвращения несанкционированного доступа к 

конфиденциальным данным файлы с конфиденциальной информацией 

необходимо размещать в каталоге «Мои документы» своего профиля, либо в 

подкаталогах этого каталога. Прочие файлы рекомендуется размещать на диске 

D: (при наличии этого раздела). При удалении файлов с конфиденциальной 

информацией обязательно выполнение следующих действий: 

- удалить файл(ы) из текущего каталога; 

- удалить файл(ы) из “Корзины”. 

Если удаляемые файлы с конфиденциальной информацией находились на 

сменном магнитном носителе, то этот носитель необходимо передать в отдел 

ИТ для гарантированного удаления конфиденциальной информации 

специальными средствами. 

3.10 Категорически запрещается хранить конфиденциальную и\или 

личную информацию на серверах в каталогах общего доступа. Эти каталоги 

предназначены для хранения общедоступных данных и обмена не 

конфиденциальными данными между пользователями, вследствие чего, 

находящаяся в них информация не может быть защищена соответствующим 

образом. 

3.11 При передаче конфиденциальной информации по электронной почте 

внутри Фонда запрещается в качестве адресатов выбирать работников Фонда, 

не имеющих права доступа к этой информации. При передаче 

конфиденциальной информации по электронной почте за пределы Фонда 

необходимо использовать сертифицированные средства шифрования и 



Инструкция о порядке работы на автоматизированных рабочих местах, подключенных к единой 

автоматизированной информационной системе Фонда капитального ремонта многоквартирных домов 

Воронежской области 

 

квалифицированной электронной цифровой подписи. Средства шифрования и 

электронной цифровой подписи устанавливаются по письменной заявке, 

подаваемой в отдел ИТ по резолюции директора Фонда. 

3.12 Личная информация (файлы), хранящаяся на АРМ работников, 

является объектом доступа системных администраторов при исполнении ими 

своих служебных обязанностей в силу специфики работы системы 

разграничения доступа. 

 

4. Защита ПЭВМ и информации от компьютерных вирусов 

 

 4.1 При подготовке к работе новой вычислительной техники работники 

отдела общественных связей и информационных технологий в обязательном 

порядке должны установить антивирусное программное обеспечение с 

автозапуском при включении вычислительной техники.  

 4.2 При получении новых версий антивирусного программного 

обеспечения отдел ИТ производит замену устаревшего программного 

обеспечения на серверах единой автоматизированной информационной системы 

Фонда. 

 4.3 Установку новых версий антивирусного программного обеспечения на 

средства вычислительной техники, не подключенные к корпоративной сети, 

производит также отдел ИТ. 

 4.4 Все магнитные носители перед началом их использования должны 

быть в обязательном порядке проверены ответственными пользователями с 

помощью средств антивирусной защиты. 

 4.5 При обнаружении признаков вируса пользователь обязан 

проинформировать об этом отдел ИТ для принятия мер по обезвреживанию. 

 4.6 Отдел ИТ обязан немедленно принять необходимые меры по 

обезвреживанию вирусов в подразделениях Фонда при их обнаружении. При 

неоднократном обнаружении однотипных вирусных программ у одного и того 

же пользователя его учетная запись блокируется и об этом факте докладывается 

директору Фонда. 

4.7 Отдел ИТ должен проводить плановые проверки на наличие 

компьютерных вирусов.  

 4.8 При обнаружении компьютерных вирусов во время плановых 

проверок работники отдела общественных связей и информационных 

технологий обязаны произвести обезвреживание самостоятельно или с 

привлечением внешних организаций.  
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5. Исключение использования неразрешенного 

программного обеспечения 

 

 5.1 Установку программного обеспечения на средства вычислительной 

техники Фонда могут производить только работники отдела общественных 

связей и информационных технологий. Работники внешних организаций 

производят установку ПО под контролем работников отдела общественных 

связей и информационных технологий. 

 5.2 Покупка лицензионного программного обеспечения производится ИТ 

отделом самостоятельно или по заявкам подразделений. Рабочие копии 

дистрибутивов лицензионного программного обеспечения могут храниться в 

других подразделениях Фонда. 
 

 
 

6. Запрет на использование съемных носителей 

 

6.1 В качестве мер, принимаемых для защиты ПЭВМ и информации от 

компьютерных вирусов, исключения использования неразрешенного 

программного обеспечения и защиты конфиденциальной информации, 

запрещается использование съемных носителей (FDD, CD-ROM, USB/FireWire 

приводы и флеш-накопители) на персональных компьютерах пользователей, 

которым по роду своей деятельности нет необходимости использовать их. 

6.2 Руководители отделов обязаны определить пользователей 

персональных компьютеров, у которых по роду своей деятельности есть 

необходимость использовать съемные носители и подать заявку в ИТ отдел с 

указанием АРМ, на которых необходимо разблокировать их (в случае их 

блокировки с использованием специального ПО). 

 

 

7. Доступ к электронной почте и сети Интернет. 

 

Электронная почта в Фонде является одной из систем электронного 

документооборота и представляет собой электронную среду, являющуюся 

связующим звеном между внешней средой и автоматизированной 

информационной системой Фонда. Фонд использует электронную почту во 

внутреннем документообороте, для общения и поддержки контактов со своими 

партнерами (структурными подразделениями, подрядчиками и т.д.) в 
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Воронежской области, ближнем и дальнем зарубежье. Неосторожное обращение 

с электронной почтой и доступом в Интернет может привести к заражению 

серверного программного обеспечения вируссодержащими программами, сбоям 

работы серверов в результате «спама», разглашению информации, подлежащей 

защите в Фонде, ответственности за нарушение авторского права, гражданским 

искам. В связи с вышеизложенным, в Фонде предпринимаются меры по защите 

от соответствующих угроз, связанных с использованием этой среды. Настоящая 

инструкция направлена на предупреждение возможных нарушений, связанных с 

использованием этой среды, что будет способствовать минимизации 

операционных рисков, в том числе - рисков привлечения к ответственности как 

работников, так и самого Фонда, как юридического лица.  

Использование возможностей Интернет рассматривается в Фонде со 

следующих сторон: 

1. Интернет – мощная информационно-поисковая система, 

способствующая многосторонней и многогранной поддержке 

деятельности подразделений Фонда; 

2. Инструмент, оплаченный Фондом как работодателем и 

предоставленный пользователям для выполнения своих 

служебных обязанностей; 

3. Информационная среда, с использованием которой разрешается 

получать информацию (в ограниченных объемах) в личных целях. 
 

Одновременно с этим, системой информационной безопасности Интернет 

рассматривается как канал потенциальных угроз и уязвимостей, через который 

Фонд (за счет наступления событий, связанных с рисками при работе с 

конфиденциальной информацией) может понести значительные убытки. 

Шлюз доступа в Интернет является устройством, через который 

транзитом проходят информационные потоки, направленные как внутрь, так и 

извне «Зоны ответственности» Фонда. WEB-браузеры установлены на 

пользовательских ЭВМ, имеющих взаимосвязи с системами электронной почты 

и информационных технологий, в ходе использования которых информация 

вводится, обрабатывается, хранится и передается. 

Таким образом, Интернет представляет собой электронную среду, 

являющуюся внешней средой по отношению к средствам программно-

аппаратного комплекса Фонда и требующую внимательного обращения с ней. 

Основной целью настоящей инструкции является надлежащее 

применение персональных ЭВМ и доступных телекоммуникационных и 

информационных ресурсов при использовании системы электронной почты 

Фонда всеми категориями пользователей – работниками Фонда и его отделов.  
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Все категории пользователей обязаны использовать ресурсы Фонда 

квалифицировано, эффективно, соблюдая требования нормативных документов 

и правила деловой этики.  

Фонд, используя свои, а также привлекаемые силы и средства, оставляет 

за собой право проверять любой или все аспекты своих автоматизированных 

(информационных) систем, собственником которых он является, в том числе 

электронную почту. Имеющиеся в распоряжении Фонда ресурсы (технические, 

программные, информационные, поддержки и обеспечения деятельности) 

предоставлены работникам для того, чтобы обеспечить более эффективное 

выполнение своих функциональных обязанностей.  

Все пользователи не должны рассчитывать на конфиденциальность 

личной информации, которую они создают, посылают или получают с помощью 

предоставленных ресурсов Фонда, так как они должны использоваться только в 

служебных целях. 

 

 

8.Основные условия использования электронной почты и доступа в 

Интернет 
 

 Фонд оставляет за собой право ограничить число работников, имеющих 

право пользоваться возможностями электронной почты и Интернет, отключать 

их от WEB-узла, разрабатывать условия и правила процедуры мониторинга, 

препятствующие отправке (блокированию) сообщений за пределы 

автоматизированной (информационной) системы Фонда.  

 Фонд не несет ответственность перед внешними организациями за 

действия отдельных пользователей, которые не выполняют положения 

настоящей инструкции. 

В случае нарушения требований, установленных настоящей инструкцией, 

в рамках Фонда может проводиться служебное расследование с привлечением 

работников отдела внутреннего контроля и юридического отдела.  

Жалобы на действия пользователей, нарушающих правила данной 

инструкции, направляются начальнику отдела общественных связей и 

информационных технологий. 

Все пользователи электронной почты и Интернет (работники Фонда, 

удаленные пользователи) должны выполнять следующие основные правила: 

1. Электронная почта и доступ в Интернет предназначены для целей 

эффективной деятельности Фонда и обеспечения ее всесторонней 

поддержки; 
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2. Предоставление доступа и использование электронной почты и доступа в 

Интернет осуществляются в соответствии с установленными 

процедурами, утвержденными локальными нормативными актами; 

3. Обязательное соблюдение требований федеральных законов в части, 

касающихся интеллектуальной собственности и авторского права; 

4. В случае отсутствия необходимости в дальнейшем получении 

информации, заказанной для работы ранее, каждый пользователь обязан 

отказаться от подписки на получение информационных материалов, 

рассылаемых с сайтов в автоматическом режиме, информируя об этом 

администраторов внешних информационных сайтов и, при 

необходимости, начальника отдела общественных связей и 

информационных технологий; 

5. В случае невыполнения просьб работника Фонда администратором 

внешнего информационного сайта требований о прекращении рассылки 

материалов, необходимо проинформировать начальника отдела 

общественных связей и информационных технологий.  

 

РАЗРЕШАЕТСЯ: 

 

Использовать возможности электронной почты и Интернет 

исключительно в целях выполнения своих непосредственных служебных 

обязанностей. 

 

ЗАПРЕЩАЕТСЯ: 

 

1. Использовать для обмена сообщениями в качестве почтовой системы 

возможностей информационно–поисковых и других систем Интернет 

(например: mail.ru, yandex.ru, gmail.com и др.); 

2. Обращаться к ресурсам непристойного содержания, а также баннерным 

и игровым системам, видео-  и звуковой продукции, охраняемой авторским 

правом, скачивать их из Интернет и хранить с использованием возможностей 

пользовательских ЭВМ работников Фонда и программно-аппаратного 

комплекса Фонда. 

3. Пересылать в адрес третьих лиц, не связанных с Фондом договорными 

отношениями, информацию, использование которой третьими лицами может 

нанести вред деятельности и деловой репутации Фонда. 

4. Пересылать по электронной почте заведомо ложные, навязчивые, 

непристойные, клеветнические, оскорбительные, угрожающие или 

противозаконные материалы, а также отображать и хранить их на компьютерах 

(собственника) Фонда. 
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5.  Использование непристойных или унижающих человеческое 

достоинство замечаний о контрагентах и работниках Фонда. 

6. Использование автоматизированной системы Фонда для передачи 

или хранения коммерческих (не относящихся к должностным обязанностям 

работника) или личных объявлений, ходатайств, рекламных или политических 

материалов, или любой другой информации, на работу с которой у пользователя 

нет полномочий или предназначенной для личного использования. 

7.  Использовать электронную почту для пересылки материалов, 

охраняемых авторским правом (и касающихся чужой интеллектуальной 

собственности): тексты, рисунки, видеоролики, фрагменты видеофильмов, звук 

и т.д. 

8.  Пересылать вредоносные программы (вирусы) и вируссодержащие 

файлы.  Пользователи, заметившие или получившие такие файлы/программы, 

должны действовать в соответствии с настоящей инструкцией. 

9.  Использовать служебный электронный почтовый ящик для 

подписки (получения) материалов, рассылаемых в автоматическом режиме с 

различных информационных (в первую очередь – рекламных и туристических 

фирм) сайтов и не предназначенных для выполнения служебных обязанностей. 

10.  Пересылать по почте информационные ресурсы, полученные из 

Интернет, и не относящиеся к выполнению служебных обязанностей. 

11. Передавать во внешнюю среду и шифровать (без предоставления 

соответствующих полномочий) сообщения, в том числе с использованием 

архиваторов. 

В случае, если работник Фонда будет злоупотреблять предоставленными 

возможностями, он может быть отключен от системы электронной почты и 

Интернет. 

Решение на отключение от электронной почты и Интернет может быть 

принято директором Фонда, непосредственным начальником работника. 

Полномочия на временное отключение предоставляется начальнику 

отдела общественных связей и информационных технологий с последующим 

письменным обоснованием директору Фонда. 

В случае нарушений, связанных с использованием, распространением, 

пересылкой, печатью или копированием полученной по ошибке информации, а 

также в других случаях нарушения настоящей инструкции, пользователь обязан 

немедленно направить сообщение по электронной почте в отдел ИТ. 
 

 

Ответственность 

 



Инструкция о порядке работы на автоматизированных рабочих местах, подключенных к единой 

автоматизированной информационной системе Фонда капитального ремонта многоквартирных домов 

Воронежской области 

 

За неисполнение или ненадлежащее исполнение положений настоящей 

Инструкции пользователи несут персональную дисциплинарную и иную 

ответственность в соответствии с законодательством РФ. 

 

 

 

 

 

 

9. Заключительные положения 

 

Контроль за исполнением настоящей Инструкции возлагается на 

руководителей отделов Фонда капитального ремонта многоквартирных домов 

Воронежской области 

 

 


